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Introducao

O ambiente digital esta cada vez mais presente na vida de criancgas e
adolescentes, influenciando seu desenvolvimento e suas experiéncias.

Ao mesmo tempo em que as tecnologias digitais oferecem oportunidades
para acesso a informacao, educacao, lazer, comunicacao e expressao,
representam também significativos riscos de violagcao de direitos.

Isso pode acontecer mesmo enquanto criancas e adolescentes estao

em casa, e seus pais e responsaveis acreditam que estejam seguros.

O uso problematico ou excessivo de dispositivos digitais esta associado a
atrasos no desenvolvimento cognitivo, emocional e da linguagem, além
de problemas de saude fisica e mental como sedentarismo, doencas de
visao, ansiedade e depressao. Had também riscos de exposicao a
conteudos nocivos como violéncia explicita e pornografia, exploracao
sexual on-line, cyberbullying, desinformacao e praticas abusivas.

Além disso, a exposicdo e a exploracao de
imagens de criancas e adolescentes gera

muito dinheiro. E a chamada monetizacdo
no mundo digital, onde cliques e 5 )
compartilhamentos alimentam uma Ty i,

enorme industria (“economia da atencao”),

muitas vezes em prejuizo da dignidade, do
desenvolvimento saudavel e do bem-estar

dos jovens. Muitas plataformas sao '

projetadas para maximizar o engajamento p
de usuarios, com o objetivo de que /) }"“
permanecam conectados e vinculados '

a experiéncias on-line. Isso ocorre por

meio de estratégias de mercado e padroes
(algoritmos), que exploram tendéncias psicolégicas
humanas, sendo criancas e adolescentes especialmente
vulneraveis.




Esse ambiente pode levar criancas e adolescentes a comportamentos
prejudiciais, como a autolesao, transtornos alimentares e de
autoimagem, reforcando padrdes inalcancaveis de aparéncia e imagem
corporal. Além disso, existem desafios perigosos on-line que podem
comprometer a saude ou mesmo representar risco de morte.
Adolescentes, devido ao seu desenvolvimento cerebral ainda
incompleto e pressdes sociais, sao particularmente suscetiveis a esse
tipo de apelo.

A protecdo infantojuvenil é responsabilidade compartilhada entre
Estado, familia e sociedade. E necessério que a interacao de criancas e
adolescentes com e no mundo digital seja guiada de modo a priorizar
seu melhor interesse e sua autonomia progressiva, promovendo um uso
seguro, consciente e benéfico da tecnologia.

Criancas e adolescentes precisam conhecer e saber identificar os riscos
do universo on-line, e seus pais e responsaveis devem estar preparados
para acolher, proteger e orientar. Para isso, o vinculo de confiancga é
fundamental: manter um canal de didlogo, no qual a crianca se sinta
confortavel para conversar e perguntar, permite que ela peca ajuda

Conheca e denuncie

Cyberbullying: intimidacao sistematica virtual,
individual ou em grupo, por meio de violéncia fisica
ou psicoldgica, de forma intencional e repetitiva. Inclui
atos de humilhagao, discriminagdao ou agdes verbais,
morais, sexuais, sociais, psicoldgicas, fisicas, materiais
ou virtuais, praticadas na internet, redes sociais,
aplicativos ou jogos on-line. Pode incluir elementos de
racismo, misoginia, Igbtfobia, capacitismo. O
cyberbullying é crime.

Cyberstalking: assédio, perseguicao (stalking),
ataques de 6dio ou vigilancia indesejada ou excessiva
que ocorre no ambiente digital. O Cyberstalking é
crime, com pena aumentada quando praticado contra
crianca ou adolescentes.




Aliciamento sexual (grooming): o adulto coage, manipula,
engana ou extorque criangas e adolescentes para que
participem de atividades sexuais ou produzam e compartilhem
imagens de conteudo sexual de si mesmos. As vezes ha
manipulagao para que a crianga envolva seus irmaos ou colegas
nessas atividades. Pode acontecer em plataformas e aplicativos,
sem precisar que o agressor tenha contato fisico com a crianga,
podendo evoluir para contatos no mundo real. Pode envolver a
pratica de diversos crimes.

Sextorsao: ocorre quando alguém ameaca divulgar imagens
intimas, em fotos ou videos, para obrigar a vitima a fazer algo
que nao quer. E uma forma de extorséo vinculada a exposicao
nao autorizada de conteudo intimo, mesmo que as imagens
tenham sido enviadas voluntariamente. Muitas vezes tem forte
componente misdgino e pode ter graves repercussoes na saude
e no bem-estar da vitima.

Apostas on-line (bets): utilizacao de plataformas de
jogos de apostas online. No Brasil, a participacao de
criangas e adolescentes é proibida, assim como o
direcionamento publicitario para esse publico. A
vulnerabilidade infantojuvenil aos jogos e apostas
on-line traz preocupacdes significativas, com risco

de dependéncia e transtornos do jogo patolégico. :

LTI et

Atencao: Postagens e conteudos que violem direitos
de criancas e adolescentes devem ser denunciados e ——
retirados pela plataforma responsavel. A maioria —
delas conta com canais diretos de dentincia, que

podem ser acionados por qualquer pessoa.
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1. Dialogo aberto

Converse com criangas e adolescentes de seu convivio sobre riscos e
oportunidades do ambiente digital, de forma honesta e apropriada para
cada idade. Educacao digital é protecao! Eduque as criancas e adolescentes
sobre seguranca on-line, privacidade, como discernir fontes de informacao
confidveis, identificar desinformacao ("fake news") e como compartilhar
conteudo digital de forma responsdvel. As criancas nunca sao culpadas em
caso de abuso ou violéncia, e a comunicagao aberta é fundamental para
gue se sintam seguras em procurar ajuda.

2. Oriente sobre cuidados

No mundo digital, nem tudo é o que parece. Criancas e adolescentes
devem ser orientados a nao confiar e a reportar sobre contatos de pessoas
desconhecidas ou conteudos que parecam estranhos ou que provoquem
desconforto.

3. Proteja a privacidade e evite o "sharenting"

E preciso cautela ao compartilhar fotos e informacdes de criancas
e adolescentes on-line, especialmente em redes sociais abertas.
Evite postar fotos de criangas

seminuas e em situacdes que possam

indicar sua rotina (por exemplo,
com uniforme escolar), pois

essas imagens podem ser

usadas por redes criminosas.

A pratica de "sharenting"
(compartilhamento e exposicao
excessiva pela familia) pode
comprometer a privacidade e

a seguranca das criangas, além

de criar um rastro digital
duradouro, com consequéncias
em longo prazo. Verifique também
as configuracdes de privacidade
que estao sendo utilizadas.




4. Respeite as idades minimas e estabeleca limites

A grande maioria das redes sociais nao foi projetada para criancas.
Verifique a classificagdo indicativa para aplicativos, redes sociais e jogos
digitais, e estabeleca limites de tempo e de oportunidades de uso de
telas, criando inclusive momentos sem tecnologia (durante as refeicoes,
por exemplo). Recomenda-se que criangas com menos de 12 anos nao
tenham seus proprios smartphones, pois quanto mais tarde o uso do
aparelho, menores serao os riscos para a saude fisica e mental e para o
desempenho escolar.

5. Priorize atividades sem telas e o convivio familiar

Incentive brincadeiras, atividades fisicas, leitura e interacdes face a face.
Evite o uso de telas durante as refeicdes e desligue os dispositivos uma a
duas horas antes de dormir para garantir uma rotina de sono saudavel.

6. Supervisione o uso das tecnologias

Procure entender e se envolver com os contelddos consumidos pelas
criangas e adolescentes, e com as plataformas que utilizam. Explique as
razbes para os limites e cuidados estabelecidos. Use as ferramentas de
supervisao familiar (controle parental) disponiveis, mas tente estabelecer
uma relacao de confianca: a mera proibicdo nao é uma estratégia eficaz e
pode acabar afastando quem vocé quer proteger!

7. Seja um exemplo

Pratique e demonstre o uso responsavel de dispositivos digitais,
equilibrando a vida on-line e off-line. Os habitos de uso de telas pelos
adultos de referéncia sdo modelos importantes para criancas e
adolescentes.

8. Busque ajuda:

Tenha atencao a sinais de alerta que possam indicar um uso problematico
ou excessivo de dispositivos digitais, como mudancas de comportamento,
isolamento social, desinteresse em outras atividades, agressividade,
problemas de sono, queda no desempenho escolar, ou manifestacoes de
sofrimento mental (como ansiedade e depressao). Nao hesite em buscar

orientagdo e apoio de profissionais especializados.



O ECA Digital

A Lein° 15.211/2025, mais conhecida como ECA Digital, adaptou para o
mundo on-line o dever que todos temos de proteger criangas e
adolescentes.

O ECA digital reforcou a responsabilidade das empresas que possuem
plataformas e produtos no mundo virtual (redes sociais, aplicativos e
jogos), para exigir que elas aperfeicoem seus modelos, de modo a
garantir maior protecao aos nossos meninos e meninas.

Conheca as principais mudancas com o ECA Digital:

» Vinculo parental: contas de pessoas com idade inferior a 16 anos em
redes sociais e plataformas devem ser vinculadas a um responsavel
adulto, exigindo sua supervisdo ativa.

» Controle de contetido e tempo: pais e responsaveis poderao
configurar filtros automaticos para bloquear contetddos prejudiciais
(violéncia, exploragao sexual e jogos de azar, por exemplo) e definir
limites de tempo de uso.

» Verificacao de idade real: as plataformas devem usar mecanismos
rigorosos para garantir que criancas e adolescentes nao acessem
conteudos adultos. Nao basta simplesmente dizer que tem mais de 18
anos!

« Proibicao de loot boxes: vedacao total de "caixas de recompensas" em
jogos, protegendo criancas e adolescentes de praticas que induzam ao
€consumo e ao vicio.

» Seguranca: as plataformas devem adotar protecdo de dados e
seguranca desde a concepgao do produto ("privacy by design"),
proibindo técnicas que viciam, como a andlise emocional ou
comportamental para direcionar publicidade e conteudos.

» Responsabilizacao: obrigatoriedade de ferramentas eficazes para
denuncia e remocao rapida de conteudos de risco (exploracao sexual,
cyberbullying, desafios perigosos, por exemplo) com relatérios de
transparéncia das empresas.

« Transparéncia: empresas com mais de um milhao de usudrios criangas
e adolescentes precisam publicar relatérios peridédicos com dados sobre
denuncias, remocao de contetidos, medidas de protecdo aplicadas e o
uso de ferramentas de controle parental.




Canais para denuncias
Disque 100

Conselhos Tutelares

Ouvidoria do MPPE

Whatsapp: (81) 99679 0221

Site: www.mppe.mp.br

Whatsapp Libras: (81) 99316 2600 ou bit.ly/ouvidoriamppe-libras
Atendimento presencial (8h as 17h): R. Imperador Dom Pedro I, 473
Santo Antonio, Recife - PE.

Departamento de Policia da Crianca e do Adolescente - DPCA
Rua Benfica, 1008 - Madalena. Recife/PE

Email: dpca@policiacivil.pe.gov.br

Fone e WhatsApp: 81 994887044

Policia Civil de Pernambuco (Boletim de Ocorréncia):
http://servicos.sds.pe.gov.br/delegacia/

Delegacia de Repressao aos Crimes Cibernéticos:
Rua Gervasio Pires, 863, Boa Vista, Recife/PE
Telefone: (81) 3184-3207

Safernet: https://new.safernet.org.br/denuncie
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